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1 ¢(QUEESEL DOBLE FACTOR?

El doble factor o 2FA es una funcionalidad que se puede activar en una cuenta para que
adicionalmente a una contrasefia sea necesario una segunda validacion, lo mas normal es
recibir un SMS o tener una aplicacion instalada en el telefono

2 MOTIVOS PARA IMPLEMENTAR DOBLE FACTOR

El principal es la seguridad, si a nuestra contrasefia le afladimos que para entrar con nuestra
cuenta solo lo puedes hacer con una autorizacion que depende de nuestro telefono mavil,
dificulta enormemente que sea posible robarnos la cuenta

La principal desventaja es la dependencia que tienes del dispositivo de segundo factor, te obliga
a tener siempre el teléfono a mano para poder usar tu cuenta

3 ¢ CUANDO ME PEDIRA EL DOBLE FACTOR?

Como norma general cuando pongas tu contrasefia te pedira el doble factor, aunque tenemos
excepciones, lo vamos activar con nuestra cuenta de Office 365, por lo que siempre que
entremos por la pagina web al correo, o nos validemos en una aplicacion integrada que
soporte el doble factor, también nos lo pedira.

Por normal general cuando configuras una aplicacién como Outlook, solo lo pedira la primera
vez que la uses, o cuando cambies la contrasefia
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4 ACTIVAR EL DOBLE FACTOR

Cualquiera puede activar el doble factor en su cuenta durante el periodo de
adaptacion, solo tiene que seguir estos pasos:

Entrar en esta pagina web desde un ordenador o Tablet, es necesario hacerlo desde
otro dispositivo diferente al teléfono, ya que tendremos que escanear el cdédigo QR

https://mysignins.microsoft.com/security-info

Mis inicios de sesién

8 Informacién general Informacion de seguridad

Estos son los métodos que usa para inidar sesion en su cuenta o restablecer su contrasefia.
£ Informacién de segurid...

—+ Agregar método de inicio de sesién
B Organizaciones

No hay elementos para mostrar.
2L Dispositivos

;Ha perdido el dispositiva? Cerrar todas las sesiones
& Privacidad

Pinchamos sobre “Agregar método de inicio de sesion” y seleccionamos Aplicacion de
autenticacion

Agregar un metodo X

;Qué método quiere agregar?

Aplicacion de autenticacion ~ |

Nos avisa que vamos a necesitar la aplicacion “Microsoft Authenticator” en el teléfono,
tenemos que instalarla, soporta otras pero nosotros recomendamos usar esta

. GETITON # Downloaden the
P> Google Play @& AppStore

Microsoft Authenticator x

|Para empezar, obtenga la aplicacion.

En el teléfono, instale la aplicacidn Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente”.

Quiero usar otra aplicacién de autenticacion



https://mysignins.microsoft.com/security-info
https://apps.apple.com/es/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=es&gl=US
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Abrimos la aplicacién en el teléfono y en los tres puntos de la parte superior derecha
pulsamos sobre “Agregar cuenta”->"Cuenta profesional o educativa’->"Escanear un

cédigo QR”, luego pinchamos sobre siguiente en esta ventana en el ordenador para
gue nos muestre el cédigo QR

Microsoft Authenticator X

Configuracion de la cuenta

5i se le soliata, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta
profesional o educativa”.

Con el teléfono escaneamos el cédigo QR que se ve en la pantalla del ordenador o
tablet, una vez nos afiada la cuenta al teléfono pulsamos en siguiente

Microsoft Authenticator ¥

Digitalizacion del codigo QR

Lise |a aplicacion Microsoft Authenticator para escanear el codigo QR. Asi, 1a aplicagion Microsoft
Authenticator y la cuenta quedaran emparejadas.

Después de escanear &l codigo QR. elija “Siguiente”,

iMNo puede escanear la imagen?

Atras Siguiente
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En el teléfono nos pedira que aprobemos el inicio de sesion, si todo ha ido bien
veremos esta pantalla y ya tendremos configurado el doble factor para nuestra cuenta

Microsoft Authenticator e

MNotificacion aprobada

v

Esto podremos repetirlo en cualquier teléfono o Tablet que queramos, por si nos
interesa tener varios dispositivos desde donde poder aprobar los accesos a la cuenta.

5 DESACTIVAR EL DOBLE FACTOR

Dentro de la misma pagina donde lo configuras puedes eliminar el doble factor lo
puedes desactivar, simplemente puedes pinchar “Eliminar” y lo desactiva

https://mysignins.microsoft.com/security-info

Mis inicios de sesién

£ Informacién general Informacion de Seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefa.
5 Informacion de segurid...
Establecer método predeterminado de inicio de sesién
F=3 Organizaciones
+ Agregar método de inicio de sesion
L1 Dispositivos
@ Microseft Authenticator Eliminar

B Privacidad
¢Ha perdido el dispositivo? Cerrar todas las sesiones

Una vez desactivado es necesario borrarlo del teléfono también, ya que si queremos
activarlo en el futuro no puede estar la cuenta del teléfono.

En caso de estar forzado por los administradores el doble factor, cuando lo quitas y
vuelves a entrar en la cuenta te obligara configurarlo de nuevo


https://mysignins.microsoft.com/security-info

